
IoT & IIoT 黑 盒 测 试 解 決 方 案

物 联 网 装 置
漏 洞 检 测 工 具

完 整 检 测  

仅 需 三 个 步 骤 即 可 针 对 不 同
物 联 网 设 备 进 行 安 全 测 试

HERCULES SecDevice 是 针 对 连 网
产品所设计的安全评估工具，提
供 漏 洞 检 测 与 模 糊 测 试 等 功 能，
可 协 助 产 品 安 全 测 试 人 员 快 速
上 手， 检 测 范 围 包 含 网 络、 网
页 及 无线安全，内容涵盖 OWASP 
Top 10与 OWASP IoT Top 10检测项
目，满足产品安全开发 (SSDLC、
DevSecOps)的黑箱需求。
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测 试 类 別 涵 盖 物 联 网 产 品 所 需 安 全 要 求
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HERCULES SecDevice 使 用 效 益  

•  快 速 导 入  提 升 产 品 品 质
SecDevice易于使用的设计理念可让企业快速导入，立即拥有产品信息安全检测能力，
提高信息安全品质。

•  加 速 检 测 时 间  提 升 企 业 利 润
SecDevice的测试特征专利技术可以最少的测试內容找出漏洞，节省测试时间。

•  遵 循 法 规  抢 先 市 场
SecDevice 可协助企业满足各种信息安全规范的检测需求，包含：OWASP Top 10、
OWASP IoT Top 10、IEC 62443-4-2、IEC 60870-5-104、CWE/SANS Top 25、ETSI EN 
303645、CCDS-GR01-2021、IEC 61850、影像监控系统信息安全规范、关键电信基础设
施通信设备通信安全检测技术规范。
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仲至信息科技 (DEKRA 德凯集团成员 )

•  简 易 报 告 与 详 细 技 术 报 告  
•  测 试 手 法 与 修 补 建 议 信 息  
•  保 存 完 整 测 试 记 录 (PCAP, Log)

•  自 动 启 动 异 常 定 位 程 序  
•  再 次 测 试 异 常 是 否 重 现  
•  精 准 锁 定 异 常 的 发 生 点  
•  降 低 误 判 減 少 错 误 信 息  

精 准 定 位 法

精 准 定 位 详 细 报 告

近 乎 零 误 判 的 异 常 定 位 技 术

模 糊 测 试 Scanning...

完 整 记 录 加 速 修 补 时 间

漏 洞 管 理 及 工 控 信 息 安 全 金 奖 2021 最 佳 物 联 网 信 息 安 全 公 司

确认异常后再
列入测试报告
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